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Актуальність. В наш час використання мобільних пристроїв стає 

все популярнішим. Пов'язано це в першу чергу з тим, що сучасні 

смартфони стали в деяких випадках навіть потужнішими за 

персональний комп'ютер, а їх собівартість з кожним роком падає через 

розвиток технологій виробництва. Станом на 2021 рік близько 67% 

світового населення використовують мобільні телефони [1], при цьому 

з 2020 року кількість унікальних користувачів збільшилася на 1.8% 

(майже 93 мільйони осіб).  За статистикою, більшість часу використання 

пристроїв припадає на соціальні мережі (44%) і додатки для розваг 

(22%). Під час пандемії Covid-19 особливого поширення набули 

програми для проведення відео-конференції та нарад [2]. Також велике 

поширення набули банківські додатки, оскільки і натомість 

запровадження карантинних заходів люди почали користуватися 

безготівковою оплатою товарів та послуг. У зв'язку з цим виникає 

питання забезпечення інформаційної та кібербезпеки, яким чином 

розробити додаток так, щоб ним було безпечно користуватися, щоб 

дані, які використовуються та обробляються програмою, не були 

пошкоджені або вкрадені. Як одним із рішень цієї проблеми може бути 

введення методів безпечного програмування [3]. Безпечне 

програмування — одна з форм безпечного проектування програм, мета 

якої забезпечити тривале функціонування певної частини коду 

програми під впливом непередбачуваних обставин[4]. 

Метою доповіді є представлення підходів до техніки безпечного 

програмування. Основною метою є покращення вихідного коду в таких 

аспектах як: підвищення зрозумілості коду та архітектури програми у 

цілому, кількість корисного коду, відмовостійкість програми, безпека 

даних, що зберігаються у програмі. 

Основні положення. Методи безпечного програмування можуть 

бути поділені на дві групи: технічні та організаційні. 



Під технічними методами мається на увазі методи написання коду 

таким чином, щоб його підтримка, пошук помилок та їх виправлення, а 

також масштабування займало мінімально можливий час. До групи 

технічних методів входить: перевірка вхідних даних, обробка помилок 

під час виконання та їх логування, написання надійного коду, написання 

тестів. Під організаційними методами маються на увазі методи 

перевірки нового і вже існуючого коду автором та членами команди для 

того, щоб знайти слабкі місця та можливі вразливості. У групу 

організаційних методів входять: тестування, код ревью, запровадження 

обов'язкового аналізу коду спеціальними інструментами, наприклад з 

допомогою SonarQube[5].  

Висновок. Необхідно зауважити, що методи безпечного 

програмування працюватимуть повною мірою тільки в тому випадку, 

коли вони застосовані комплексно. Наприклад, можна перевірити всі 

вхідні дані, але якщо забути про обробку можливих помилок під час 

виконання, то поведінка програми в реальних умовах не можна 

передбачити. 
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