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Секція 2 

ДОСЛІДЖЕННЯ МЕТОДІВ РЕАЛІЗАЦІЇ БЛОКЧЕЙН 

ПРОТОКОЛІВ З ДОКАЗОМ НУЛЬОВОГО ЗНАННЯ 

 

Тяпко М. В.  

Національний аерокосмічний університет ім. М. Є. Жуковського «ХАІ» 

Науковий керівник: Харченко В. С. 

 

Актуальність. Зі зростанням використання технології блокчейну 

приватність стала значущою проблемою у фінансових транзакціях [1]. 

Традиційні системи блокчейну є прозорими, що означає, що всі транзакції 

є публічно доступними. Прозорість блокчейну - це функція, яка забезпечує 

відповідальність та усуває потребу в посередниках. Однак ця прозорість 

може стати проблемою для користувачів, які хочуть зберегти 

конфіденційність своїх транзакцій. Тому існує потреба у більш безпечному 

та ефективному методі проведення приватних транзакцій на блокчейні. Для 

можливості приватних транзакцій на блокчейні були розроблені докази 

нульового знання [2]. 

Метою цього дослідження є вивчення використання ZK-доказів для 

транзакцій з підвищеною приватністю в блокчейн протоколах. 

Основні положення. Нинішні методи здійснення приватних транзакцій 

на блокчейні є обмеженими та часто ґрунтуються на довірі до третіх сторін. 

Наприклад, використання міксерів [3] може бути скомпрометовано 

зловмисниками, які можуть відстежувати рух коштів [4]. Крім того, 

рішення, що працюють поза ланцюжком, такі як Lightning Network [5], 

потребують використання довірених посередників, що суперечить 

децентралізованій природі блокчейну. Дослідження включає огляд 

літератури щодо існуючих методів здійснення приватних транзакцій на 

блокчейні та аналіз обмежень цих методів. Дослідження також включає 

оцінку використання доказів знань для підвищення приватності транзакцій. 

Висновки. Використання доказів нульового знання (ZK-докази) для 

транзакцій з підвищеною приватністю на блокчейні є перспективним 

напрямом дослідження. Дослідження може допомогти в розробці більш 

безпечних та ефективних систем блокчейну, досліджуючи існуючі методи 

проведення приватних транзакцій на блокчейні з використанням ZK-

доказів. Результати дослідження можуть допомогти виявити обмеження 

існуючих методів та дати висновки щодо оптимізації їх продуктивності. 

Крім того, дослідження може оцінити ефективність та продуктивність 

існуючих методів та надати рекомендації щодо їх удосконалення. Знання, 

отримані в результаті дослідження, можуть сприяти розвитку кращого 

розуміння використання ZK-доказів для транзакцій з підвищеною 

приватністю на блокчейні та можуть бути корисними для розвитку 

майбутніх досліджень в цій галузі. 
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