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МОДЕЛИ БЕЗОТКАЗНОСТИ И ГОТОВНОСТИ ВСТРОЕННЫХ 
МУЛЬТИДИВЕРСНЫХ СИСТЕМ 

 
Проанализировано применение принципа диверсности для встроенных аэрокосмических систем. Опре-
делено понятие мультидиверсной системы (МДВС). Разработаны модели надежности (безотказности и 
готовности) МДВС с учетом возможных переходов между состояниями и интенсивностей проявления 
различных дефектов программно-аппаратных версий и восстановления отказов систем. 
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1. Использование версионной 

избыточности в отказоустойчивых 
аэрокосмических системах.  

Постановка задачи 
 

Под версионной избыточностью (многоверсион-

ностью) подразумевается метод повышения надеж-

ности путем введения двух или более способов (вер-

сий) реализации функций системы [1, 2]. Примене-

ние многоверсионности позволяет реализовать 

принцип «защиты в глубину» и снизить вероятность 

отказов по общей причине (ООП).  

Классификация версионной избыточности пред-

ложена в [3] и включает шесть типов: программная,  

аппаратная, субъектная, проектная, функциональ-

ная, сигнальная.  

Принцип диверсности давно и достаточно широ-

ко применялся в аэрокосмических системах – при 

построении высоконадежных автоматических и че-

ловеко-машинных бортовых и наземных компью-

терных систем.  

Для встроенных отказоустойчивых приложений 

в аэрокосмической технике применяются программ-

ная, аппаратная и сигнальная избыточность продук-

тов (датчиков и каналов обработки и регистрации 

информации), субъектная и проектная избыточность 

процессов их создания [3, 4].  

Практически любая система управления самоле-

том имеет автоматический и ручной каналы управ-

ления, автопилот – это вторая (диверсная) подсис-

тема, резервирующая другие части системы управ-

ления и навигации. 

Одновременно для системы может быть приме-

нено несколько видов версионной избыточности, 

например, аппаратная и программная [5]. Использо-

вание многоверсионности технических средств (ТС) 

и программного обеспечения (ПО) можно назвать 

«принципом мультидиверсности».  

Это создает возможность формирования множе-

ства многоверсионных технологий и масштабируе-

мых многоверсионных решений, позволяющих ми-

нимизировать риски ООП в зависимости от особен-

ностей разрабатываемых систем и реальных ограни-

чений [6]. 

Целью статьи является разработка и исследова-

ние моделей надежности (безотказности и готовно-

сти) мультидиверсных систем. 

 
2. Модель мультидиверсной системы 
 

Определим понятие мультидиверсной системы 

(МДВС).  

Мультидиверсной будем называть такую двух-

версионную систему W, в которой версии v1, v2 по-
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лучены с использованием нескольких видов верси-

онной избыточности, таких что устранение одного 

из этих видов избыточности не делает версии тож-

дественными (тривиальными [1]), т.е., если сущест-

вует хотя бы один дефект проектирования, который 

является относительным для каждого варианта вер-

сионной избыточности применительно к версиям v1, v2. 

Если обозначить версии, в которых используется 

два и более видов разнообразия как v1(r), v2(r), где 

r – число таких видов, то r-диверсная система будет 

быть представлена следующим выражением: 

W = {X, F, U, V, R, θ, Z}, (1) 

где X, U – входные и выходные сигналы;  

F – множество выполняемых функций;  

V – множество (двухместное) версий v1, v2 с вы-

ходными сигналами U1, U2;  

Z – функция обработки результатов выполнения 

версий (отображения U1, U2 в U);  

R – множество видов используемой версионной 

избыточности, причем vj∈V определяются на мно-

жестве R с помощью отображения θ. 

 
3. Модели безотказности 
невосстанавливаемых 

мультидиверсных систем 
 
При разработке моделей принято дополнитель-

ное допущение об экспоненциальном законе рас-

пределения времени до отказа [7] и идеальных по 

достоверности и безотказности средствах контроля. 

При необходимости вероятности безотказной рабо-

ты (ВБР) компонентов могут быть вычислены в со-

ответствии с другими законами распределения. 

Кроме того, принято допущение о равных интен-

сивностях отказов версий ТС и ПО (каналов), т.е. 

λ1
ПО = λ2

ПО = λПО; λ1
ТС = λ2

ТС = λТС; λТС1 = λТС2 = λТС. 

Для определения интенсивности относительных и 

абсолютных отказов версий ПО и ТС вводится ко-

эффициент абсолютных отказов. Этот коэффициент 

определяет соотношение между интенсивностями от-

казов двухверсионной и одноверсионной системы [6]. 

Интенсивность отказов одной версии складыва-

ется из абсолютных и относительных отказов, т.е.: 

λ1В = λ12 + λ1, λ2В  = λ12 + λ2, λ1В = λ2В. Тогда, коэф-

фициент абсолютных отказов вычисляется как 

12 12 12
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λ λ λ
= =
λ + λ λ + λλ

.             (2) 

Для мультивесной системы с версионной избы-

точностью ТС и ПО ВБР определяется выражением: 
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На основании анализа данных об отказах эле-

ментной базы и ПО [3, 5] для моделирования были 

выбраны следующие базовые значения интенсивно-

стей отказов: λ1В ТС = 10–5 1/час; λ1В ПО = 10–5 1/час; 

λТС = 10–5 1/час. 

Результаты моделирования зависимости ВБР от 

времени представлены на рис. 1, где: 1V – для дуб-

лированной одноверсионной системы; 2VSW – для 

двухверсионной системы с версионной избыточно-

стью ПО; 2VHW – для двухверсионной системы с 

версионной избыточностью ТС; 2V для МДВС сис-

темы с версионной избыточностью ТС и ПО соглас-

но (3). 

 
4. Модели готовности 
восстанавливаемых  

мультидиверсных систем 
 
Примем дополнительные допущения, традици-

онные для такого класса задач [2], о простейшем 

потоке восстановлений и идеальных средствах кон-

троля и диагностирования. Кроме того, будем рас-

сматривать системы без профилактического ТО, 

считая, что интенсивности восстановления при 

идентичных отказах разных версий равны. 
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Рис. 1. Графики зависимости ВБР от времени при значениях коэффициентов абсолютных отказов 

К12
ТС = 0,2; К12

ПО = 0,8 
 

В рамках поставленной задачи и с учетом приня-

того допущения о неизменности интенсивностей 

проявления дефектов проектирования в процессе 

работы системы (пессимистический случай), будем 

считать, что интенсивности восстановления для всех 

типов отказов также остаются неизменными. Такой 

подход принимается в большинстве известных работ 

по исследованию надежности программно-аппарат-

ных комплексов, где используются наиболее попу-

лярные, ставшие классическими, модели Джелинско-

го-Моранды, Муссы, Лонгботтома, описанные в [8]. 

На основании анализа требований нормативных 

документов и данных о восстановлении работы 

ИУС при отказах элементной базы и ПО [3, 5] для 

моделирования были выбраны следующие базовые 

значения интенсивностей восстановления: интен-

сивность восстановления в случае отказов ТС из-за 

физических дефектов µТС = 1 1/час; интенсивность 

восстановления в случае отказов ТС из-за дефектов 

проектирования µТС = 100 1/час; интенсивность вос-

становления в случае отказов ПО из-за дефектов 

проектирования µПО = 100 1/час. 

В качестве базовых значений интенсивностей 

отказов применяются значения, выбранные в разде-

ле 3 (10–5 1/час для всех интенсивностей отказов). 

Для сокращения объема записей на графах пере-

ходов введены следующие обозначения для интен-

сивностей отказов: интенсивность абсолютных от-

казов из-за дефектов ТС λ12
ТС = K12

ТС ⋅ λ1В ТС; интен-

сивность абсолютных отказов из-за дефектов ПО 

λ12
ПО = K12

ПО ⋅ λ1В ПО; интенсивность относительных 

отказов одной версии из-за дефектов ТС 

λТС = (1 - K12
ТС) ⋅ λ1В ТС; интенсивность относитель-

ных отказов одной версии из-за дефектов ПО 

λПО = (1 - K12
ПО) ⋅ λ1В ПО. 

Исследуем мультидиверсную систему с версион-

ной избыточностью ТС и ПО, имеющую восемна-

дцать состояний: 

S0 – работоспособное состояние; 

S12
ТС – отказ ТС из-за дефектов проектирования; 

S12
ПО – отказ ПО из-за дефектов проектирования; 

SТС1 – отказ одного из каналов ТС; 

SТС2 – отказ двух каналов ТС; 

SТС1,12
ТС – отказ ТС из-за дефектов проектирова-

ния при отказе одного из каналов ТС; 

SТС1,12
ПО – отказ ПО из-за дефектов проектирова-

ния при отказе одного из каналов ТС; 

S1
ТС – отказ одной из версий ТС; 

S2
ТС – отказ двух версий ТС; 

S1
ТС

12
ТС – отказ ТС из-за дефектов проектирова-

ния при отказе одной из версий ТС; 

S1
ТС

12
ПО – отказ ПО из-за дефектов проектирова-
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ния при отказе одной из версий ТС; 

S1
ПО – отказ одной из версий ПО; 

S2
ПО – отказ двух версий ПО; 

S1
ПО

12
ТС – отказ ТС из-за дефектов проектирова-

ния при отказе одной из версий ПО; 

S1
ПО

12
ПО – отказ ПО из-за дефектов проектирова-

ния при отказе одной из версий ПО; 

SТС1,1
ТС – отказ одной из версий ТС и одного из 

каналов ТС; 

SТС1,1
ПО – отказ одной из версий ПО и одного из 

каналов ТС; 

S1
ТС

1
ПО – отказ одной из версий ТС и одной из 

версий ПО. 

Граф переходов мультидиверсной ИУС с учетом 

интенсивностей переходов представлен на рис. 2. В 

соответствии с методикой расчета марковских про-

цессов имеем следующую систему дифференциаль-

ных уравнений: 
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Коэффициент готовности системы определяется 

по формуле (t – текущее время): 

Кг (t) = P0 (t) + РТС1 (t) + P1
ТС (t)+ P1

ПО(t). 

Коэффициент оперативной готовности системы 

для стационарного режима определяется по форму-

ле (далее t – наработка системы): 
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1 1
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Рис. 2. Граф переходов мультидиверсной системы с версионной избыточностью ТС и ПО 

 
где 0 1 1( ) ( ) ( ) ( )ТС ПО

Б БТС Б1 БP t , P t , P t , P t  – вероятности 

безотказной работы системы, находящейся в со-

стояниях S0, SТС1, S1
ТС, S1

ПО. 

На рис. 3 представлены результаты моделирова-

ния коэффициента оперативной готовности в соот-

ветствии с формулой (5) при различных значениях 

коэффициента абсолютных отказов из-за дефектов 

ПО. При снижении значений K12
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Ког также уменьшается из-за уменьшения вероят-

ности нахождения в состоянии S0. 
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Рис. 3. Графики зависимости коэффициента оперативной готовности от времени при различных  
значениях коэффициента абсолютных отказов из-за дефектов ТС и ПО для мультидиверсной ИУС  

с версионной избыточностью ТС и ПО 
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Выводы 
 
В статье проведен анализ применения принципа 

диверсности в аэрокосмических системах. Дано по-

нятие и предложена модель мультидиверсной сис-

темы и получены модели надежности (безотказно-

сти и готовности) МДВС, которые учитывают вари-

анты переходов между состояниями и интенсивно-

сти в результате: проявления дефектов программ-

ных версий, возникновения аппаратных версий и 

восстановления систем после их устранения. Разра-

ботаны и исследованы модели безотказности систем 

при использовании многоверсионности ТС и ПО и 

показано, что: 

– ВБР повышается при уменьшении значения ко-

эффициента абсолютных отказов; 

– для МДВС с версионной избыточностью и ПО, 

и ТС выигрыш в ВБР складывается из выигрышей 

систем с версионной избыточностью ТС и систем с 

версионной избыточностью ПО; 

– максимальный выигрыш в ВБР по сравнению с 

одноверсионной системой достигается при значени-

ях коэффициентов абсолютных отказов для ТС и ПО 

К12
ТС = К12

ПО = 0 (см. рис. 3, 4), когда все отказы из-

за дефектов проектирования ТС и ПО являются от-

носительными; выигрыш в ВБР для систем с верси-

онной избыточностью ПО и ТС по сравнению с од-

новерсионной составляет 0,06 через 10 000 часов. 

Разработаны и исследованы модели готовности 

восстанавливаемых МДВС и показано, что: 

– марковская модель для описания МДВС требу-

ет учета большего количества состояний, чем для 

обычных многоверсионных систем; 

– значения коэффициентов готовности повыша-

ются при уменьшении значения коэффициента аб-

солютных отказов; 

– при снижении значения коэффициента абсо-

лютных отказов значения коэффициентов оператив-

ной готовности могут также уменьшаться из-за 

уменьшения вероятности нахождения в начальном 

состоянии S0. 

Анализ влияния принятых допущений на точ-

ность оценок надежности МДВС показывает, что 

компенсирующий эффект при проявлении (возник-

новении) дефектов и возможность неидентичных 

реакций версий с разными ТС (ПО) при проявлении 

идентичного дефекта ПО (ТС) приближает консер-

вативную оценку к точной на единицы процентов. 
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