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Секція 1 

РОЗРОБЛЕННЯ ТА ДОСЛІДЖЕННЯ МЕТОДІВ І ЗАСОБІВ 

АНАЛІЗУ ВРАЗЛИВОСТЕЙ І ЗАХИСТУ СИСТЕМ ІНТЕРНЕТУ 

РЕЧЕЙ РОЗУМНИХ ОФІСІВ 

 

Молчанов А. О. 

Національний аерокосмічний університет  ім. М. Є. Жуковського «ХАІ» 

Науковий керівник: Харченко В. С. 

 

Актуальність. Збільшення кількості приладів на базі інтернет речей та 

прагнення зробити офіси більш енергоефективними призвело до тенденції 

різкого поширення систем розумних офісів останніми роками. Значну роль 

у цьому відіграло і збільшення інвестиції у цю сферу. Розумний офіс - це 

комбіноване використання розумних пристроїв, які з'єднані через мережу в 

одну систему [1]. Згідно з наведеними звітами компаній Allied Market 

Research і Data Bridge Market Research розмір світового ринку у сфері 

смарт-офісів та програмного забезпечення для смарт-офісів до 2028-2030 

років сягне 90.63 мільярдів доларів [2]. Так з появою нових рішень 

збільшиться й актуальність питання безпеки, як фізичної так і кібербезпеки.  

Метою даної роботи є дослідження проблем безпеки, функцій, 

архітектур, платформ, можливих атак і загроз, а також обґрунтування 

необхідності в їх захисті. 

Згідно річного звіту Європейського ринку систем безпеки інтернету 

речей (ІоТ), протягом наступних років, аж до 2028 року, загальний 

середньорічний темп зростання інцидентів досягне відмітки 12.5% у 

Європейському регіоні. Основним напрямком з безпеки прогнозовано 

стане захист від витоку даних [3]. 

Основні положення. Структури смарт офісів, які побудовані на 

технологіях інтернету речей, включають в себе: датчики, що збирають 

інформацію; побутові пристрої; канали зв’язку; сервери; мобільні додатки; 

тощо [3]. Серед основних функцій розумних офісів слід виділити: контроль 

енергоефективності; контроль комфортних приладів для функціоналу 

офісу; контроль безпеки; контроль управління офісним середовищем; 

контроль зчитування лічильників [1]. Платформи для розумних будинків є 

зв’язуючим компонентом, до якого під’єднуються всі прилади і існують у 

трьох типах: програмні, апаратні та комбіновані. Оскільки до платформ 

підключаються усі розумні пристрої, то вони повинні бути універсальні і 

підтримувати основні стандарти зв’язку. Єдиної схеми архітектури для 

смарт офісів не існує[4]. 

Серед загроз і атак на системи смарт офісів можна виділити наступні: 

атаки на інформаційні активи, можливі загрози безпеки та атаки на 

архітектури [5]. 
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Висновки. Через стрімке збільшення кількості розумних приладів, які 

можна інтегрувати у середу смарт офісів, збільшується і актуальність в їх 

захисті. Проаналізувавши основні функції, платформи та архітектури смарт 

офісів зроблено висновок, що за основу смарт офісів береться одна з трьох 

платформ: програмна, апаратна чи комбінована. Єдиної архітектури для 

таких систем не існує, оскільки у кожному офісі можуть бути різноманітні 

прилади чи системи комунікації. Отже після обрання платформи можна 

розробляти свою архітектуру. Аналізуючи атаки на системи інтернету 

речей виявлено, що зловмисники можуть проводити атаки як на самі 

контролери та сервери, так і на пристрої, які збирають, передають 

інформацію, та активно взаємодіють з актуаторами. 
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