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UKRAINOS SVIETIMO ERDVE KAIP NACIONALINIO
SAUGUMO ELEMENTAS

Kaip teigiama Ukrainos Svietimo ir mokslo ministerijos strateginiame plane iki
2027 mety su ambicingu pavadinimu ,Nugalétojy ugdymas®, ,,Ukraina yra
transformacijos riboje. Siandien misy Salyje vykstantis $vietimo procesas yra
triuk§mingas: sirenos skambesys, daznai prieSo apSaudymo metu, be elektros ir rysio.
Mokiniai ir studentai netenka galimybés mokytis, mokytojai — mokyti, 0 mokslininkai
— vykdyti tyrimus. Karas ir priverstiné migracija viena vertus, globalizacija ir Europos
integracija Kita vertus, reikalauja keisti pozitirj j $vietima ir mokslg. Nepaisant kliticiy,
Svietimas turéty tapti pagrindiniu iStekliy ir galimybiy mobilizavimo jrankiu ateities
labui, padedant zmonéms rasti savo vietg naujojoje realybéje.* Taciau dabar, kontekste,
kai Rusija vykdo ginkluotg agresijg prie§ Ukraing, vienas i§ svarbiausiy aukstojo
mokslo institucijy (toliau — AMI) tvaraus vystymosi klausimy yra saugios aplinkos
kiirimas, plétojimas ir skatinimas tiek studentams, tiek visiems darbuotojams. Pasak
Ukrainos Svietimo ir mokslo viceministro Jevgenijaus Kudriavets, ,,Siuo metu kas
septinta mokykla Ukrainoje yra sugadinta d¢l pilno masto invazijos. Daugiau nei 3500
Svietimo jstaigy patyré tam tikrg zalg, o beveik 400 buvo visiSkai sunaikintos. Pasaulio
banko naujausiy jvertinimy duomenimis, Svietimo infrastruktiirai atkurti reikia beveik
14 milijardy doleriy.*“ Pagal tai, kai kurios sugadintos Svietimo jstaigos negali biiti
atstatytos. Todél aukStojo mokslo institucijy saugumo aplinkos klausimas tampa
prioritetiniu Ukrainoje. Ta¢iau universitety bendruomené, ne tik Ukrainoje, bet ir
visame pasaulyje, susiduria su kitu, ne maziau naikinanciu prieSu. Tai yra kibernetinés
atakos prieS gyvybiskai svarbius auksStojo mokslo institucijy objektus. ,,Aukstaja
technologija vis dazniau jtraukiama ] jvairiy kasdienio gyvenimo sriiy saugumag
uztikrinant. ,,Karinis konfliktas Ukrainoje dar labiau aiSkiai parod¢, kad kibernetinés
atakos yra neatsiejama Siuolaikinio karo dalis. Lietuvoje kasdien vis dazniau bandoma
jsilauzti j vietinius tinklus“, — sako asocijuotas profesorius Sariinas Grigalilinas,
Vilniaus universiteto (VU) déstytojas. DaZzniausiai kibernetinés atakos taikosi j kritinés
infrastruktiiros objektus, priklausancius informacijos blokui: informacines sistemas,
informacijos ir telekomunikacijy sistemas, automatizuotas valdymo sistemas Svietimo
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istaigose ir pan. Ir tai yra didelé tarptautiné problema. Pavyzdziui, Sokiruojanti
informacija buvo paskelbta tokiame Zinomame dienrastyje kaip ,,Washington Post*
(2019 m. kovo 8 d.): ,,Isilauzéliai jsilauzé 1 sistema, kurioje saugoma informacija apie
Oberlin kolegijos Ohaio valstijoje, Grinnell kolegijos Ajovos valstijoje ir Hamiltono
kolegijos Niujorko valstijoje pretendentus ir i§siunté laiSkus pretendentams, sitilydami
jiems nusipirkti ir perzidréti savo priemimo failg uz mokestj. Siuntéjas Zad¢jo prieiga
prie konfidencialios informacijos pretendenty faile, jskaitant priémimo pareigiiny
komentarus ir preliminary sprendimg. LaiSkuose buvo reikalaujama tiikstan¢iy doleriy
1§ potencialiy studenty uz asmenin¢ informacija, kurig, kaip teigé jsilauzéliai, jie buvo
pavoge. Visos trys mokyklos naudoja ,,Slate®, populiarig programing sistema, skirtg
pretendenty informacijai tvarkyti. ,,Slate* naudoja daugiau nei 900 kolegijy ir
universitety visame pasaulyje. Imonés vadovas Alexander Clarkas teigeé, kad kity
nukent¢jusiy kolegijy néra zinoma.* Taigi, Svietimo sektorius tapo lengvu puolimo
taikiniu, nes iki Siol nepakankamai démesio skyré kibernetiniam saugumui, o jvairios
kataklizmos, tokios kaip Covid pandemija ar kariniai veiksmai, priver¢ia universiteto
déstytojus ir studentus pereiti prie naujy internetiniy technologijy. Daugelis aukstojo
mokslo jstaigy gali biti priskiriamos prie kritinés infrastruktiiros subjekty, nes be
Svietimo veiklos jos vykdo ir mokslinius tyrimus, kuriuos finansuoja tiek Ukrainos
valstybés biudzetas, tiek uZsienio partneriai ir réméjai. Pavyzdziui, Nacionalinis
aerokosminis universitetas — Charkivo aviacijos institutas vykdo tyrimus jony-plazmos
technologijy srityje, kurios yra rakety ir kosmoso veiklos raktas. Universitetai taip pat
gali turéti strukturinius padalinius, dirbancius su ribota informacija. Taigi galima daryti
iSvada, kad dauguma aukstojo mokslo jstaigy yra kritinés infrastruktiros subjektai ir
patenka j Ukrainos ,,Kritinés infrastruktiiros jstatymo* taikymo sritj. Atitinkamai, joms
reikia stipresnés apsaugos. Manome, kad pastangos turéty biti sutelktos ] keleta
pagrindiniy sri¢iy:

Inzinering¢ ir techniné¢ saugumo sudedamoji dalis. Pagrindinés pastangos yra
nukreiptos ] universiteto vietinio tinklo modifikavima, naudojant pazangius
technologinius saugumo pasiekimus, kuriy reikalavimai turéty biiti atsizvelgti ne tik
eksploatavimo etape, bet jau projektuojant universiteta kaip kritinés infrastruktiiros
komponenta.

Skaitmeniné higiena ir moralinis bei etinis saugumo komponentas. Jei
kompiuterinés sistemos technines charakteristikas galima matuoti mazdaug
koreliuojamai, zmogaus komponentas auksStojo mokslo jstaigos vidinio saugumo
srityje visada iSlieka sudétingiausia ir pazeidziamiausia sritis. Todé¢l elektroniniy tinkly
naudotojai turéty 1§ anksto biiti mokyti pagrindiniy elektroninio saugumo algoritmy ir
skaitmeninés erdvés moraliniy bei etiniy elgesio standarty.

Kibernetiné saugumo sudedamoji dalis. Reikia bendros bendradarbiavimo
strategijos, siekiant apsaugoti aukstojo mokslo jstaigas nuo kibernetiniy teroristiniy
ataky, remiantis tarptautings teisés principais ir bendrais dokumentais, kurie apibrézia
valstybiy, organizacijy ir aukStojo mokslo jstaigy tarpusavio sgveikos tarptautinio
bendradarbiavimo srityje salygas ir tvarkg. Galy gale tik bendros pastangos mokslo
srityje leidzia mums jvertinti tikrajg padét] ir esamas plétros perspektyvas, apibrézti
strateginius ir taktinius tikslus bei jy pasiekimo trajektorija.
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