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Секція 1 
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Актуальність. У сучасному цифровому середовищі, із зростанням 
кількості та складності кібератак, організації потребують швидкого 
доступу до інформації для виявлення, аналізу та нейтралізації кіберзагроз. 
Open-Source Intelligence (OSINT), що базується на зборі та аналізі 
відкритих джерел інформації, є одним із ключових компонентів побудови 
надійних стратегій кіберзахисту[1]. Завдяки OSINT можна виявляти слабкі 
місця в ІТ-інфраструктурі, аналізувати поведінку потенційних 
зловмисників та відстежувати витоки даних. OSINT активно 
застосовується для ідентифікації вразливостей в ІТ-інфраструктурі, 
моніторингу даркнету, аналізу активності у соціальних мережах та 
відстеження витоків даних[2]. Разом із тим, важливими залишаються 
виклики, пов'язані із правовими обмеженнями та етикою використання цих 
інструментів.  

Метою даної роботи є дослідження можливостей використання OSINT 
для розробки ефективних стратегій кіберзахисту, проаналізувати 
інструменти та методи OSINT, а також визначити їх роль у підвищенні 
стійкості до кібератак. Розгляд успішних прикладів застосування OSINT у 
попередженні атак на критичну інфраструктуру, моніторингу даркнету та 
протидії фішинговим кампаніям. 

Основні положення. Аналіз популярних інструментів, таких як Shodan, 
Maltego, SpiderFoot, які дозволяють ідентифікувати загрози, відстежувати 
витоки даних та аналізувати активність у кіберпросторі[3]. Застосування 
OSINT для моніторингу мережі, виявлення аномальної активності, 
формування профілів загроз та оцінки потенційних ризиків. Дослідження 
обмежень та викликів у застосуванні OSINT у різних юрисдикціях, зокрема 
відповідність до GDPR та інших міжнародних стандартів[4]. 

Висновки. OSINT є важливим компонентом для побудови ефективних 
стратегій кіберзахисту, що дозволяє зменшити ризики несанкціонованого 
доступу, витоків даних та інших кіберзагроз. Водночас, успішне 
використання OSINT вимагає інтеграції інструментів у загальну систему 
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безпеки, високого рівня компетенцій фахівців та дотримання правових і 
етичних норм. 
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