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Секція 1 
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Актуальність. У сучасному світі веб ресурси займають якщо не 

найважливіше місце у різних сферах нашого повсякденного життя, то  хоча 
б одне з найпопулярніших місць, вони охоплюють такі сфери життя як 
бізнес, освіта, соціальні мережі, розваги та й багато інших аспектів 
повсякденного життя. Вебресурси в наш час набувають неабиякої 
популярності та розповсюдження в побутовому житті користувачів, що 
своєю чергою призводить до збільшення інформації, котра зберігається або 
передається вебресурсами в інтернеті. Дане зростання кількості інформації, 
котра зберігається або передається вебресурсами, спонукає зловмисників 
до все більш витончених та складних атак для отримання даної інформації 
або до примусу звичайного користувача виконати зловмисні дії. 

Метою роботи є аналіз сучасних поширених атак на вебресурси та 
вибір комплексних засобів захисту веб ресурсів від розглянутих атак. 

Основні положення. Сучасні зловмисники використовують дедалі 
складніші методи реалізації своїх атак, комбінуючи їх для досягнення своєї 
мети, що й ускладнює захист вебресурсів. Виділяють такі найпопулярніші 
види атак на вебресурси, як атаки на основі паролей, атаки на порушення 
автентифікації, обхід каталогів, людина посередині, атаки на відмову в 
обслуговуванні, міжсайтовий скріптинг та міжсайтова підробка запитів [1]. 
Хоч дані атаки і є поширеними, але захиститися одним методом не вдасться, 
для цього і потрібно впроваджувати комплексну систему захисту, навіть від 
одного типу атаки. Наприклад для захисту від атак на відмову в 
обслуговуванні можна використовувати брандмауери, адаптивний 
моніторинг, кешування та обмеження швидкості [2]. Якщо розглядати атаки 
людина посередині, то захистом може слугувати оновлення програмного 
забезпечення, використання VPN (Virtual Private Network), постійний 
моніторинг мережі, використовувати двофакторну автентифікацію, 
перевіряти справжність сертифікати веб ресурсів та шифрувати дані [3]. 
Переходячи до атаки міжсайтової підробки запитів, то захистом може бути 
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використання CSRF-токенів, SameSite у файлах cookie, використовувати 
принцип найменших привілеїв [4]. 

Висновки. Враховуючи стрімке зростання попиту вебресурсів у 
повсякденному житті, захист інформації є першочерговим завданням. 
Водночас неможливо захистити веб ресурс, використовуючи лише один 
метод захисту, наразі потрібно використовувати комплексні засоби захисту 
веб ресурсів, щоб знизити рівень загрози самому веб ресурсу та 
забезпечити безперебійність його роботи для звичайного користувача. 
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