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Актуальність. Сучасні медичні онлайн-сервіси для обробки зображень 

(СОЗ) полегшують діагностику, але їхній розвиток супроводжується 
різноманітними загрозами кібербезпеки. Недоліком відомих публікацій є 
те, що вони зосереджуються на окремих аспектах кібербезпеки, не 
пропонуючи комплексних рішень для СОЗ. 

Мета роботи. Оцінювання поточних методів і технологій кібербезпеки 
для захисту медичних онлайн-сервісів, виявлення основних загроз, аналіз 
контрзаходів та розроблення рекомендацій щодо підвищення рівня безпеки 
СОЗ. 

Основні положення. Фішинг та соціальна інженерія. Фішинг-атаки на 
співробітників спрямовані на отримання доступу до конфіденційної 
інформації та ресурсів, що може призвести до масштабних витоків даних. 
DDoS-атаки. DDoS-атаки ускладнюють роботу онлайн-сервісів через 
перенасичення запитами, що може призвести до збоїв у роботі системи або 
її тимчасової недоступності для користувачів [1]. Вразливості програмного 
забезпечення. Уразливості, такі як SQL-ін'єкції та атаки типу XSS, часто 
використовуються для отримання несанкціонованого доступу до 
конфіденційних даних у недостатньо захищених системах [2]. Недостатній 
контроль доступу. Недостатньо налаштовані права доступу до чутливих 
даних або їхня відсутність створюють ризик несанкціонованого доступу до 
медичних даних, що може призвести до витоків інформації. Відсутність або 
недостатнє шифрування даних. Незашифровані дані під час передачі між 
серверами та клієнтами можуть бути перехоплені зловмисниками, що 
становить серйозну загрозу для конфіденційності медичної інформації [2]. 
Далі представлено методи захисту та рекомендації щодо їх вибору. 
Шифрування даних. Рекомендується використовувати AES для 
шифрування медичних даних, з можливістю застосування стеганографії 
для приховування інформації. Також слід використовувати SSL/TLS для 
захищених з'єднань, що знижує ризик перехоплення [3]. Моніторинг 
мережевих аномалій. Штучний інтелект для аналізу трафіку допомагає 
виявляти загрози, як-от DDoS-атаки або фішинг, і забезпечує швидке 
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реагування [4]. Багатофакторна аутентифікація (2FA). Впровадження 2FA 
знижує ризик компрометації облікових записів [5]. Резервне копіювання і 
відновлення. Регулярне шифроване резервне копіювання та тестування 
відновлення знижують ризики втрати даних через кіберінциденти або 
технічні збої [2]. Впровадження політик доступу. Застосування принципу 
найменших привілеїв для доступу до даних та регулярне оновлення політик 
доступу знижує ризик внутрішніх загроз [5]. 

Висновки. Інтегровані методи захисту, такі як шифрування, 
стеганографія, багатофакторна аутентифікація та моніторинг загроз, 
знижують ймовірність витоків медичних зображень і забезпечують 
високий рівень кібербезпеки в онлайн-сервісах, відповідаючи 
міжнародним стандартам (GDPR, HIPAA). 
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