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Секція 2 
ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ БПЛА З ВИКОРИСТАННЯМ 
ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ: СИСТЕМАТИЗАЦІЯ 

АТАК, КОНТРЗАХОДІВ ТА МОДЕЛЕЙ ОЦІНЮВАННЯ 
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Актуальність. У зв’язку зі стрімким зростанням ринку безпілотних 
літальних апаратів (БПЛА), який, за прогнозами, досягне 50,4 мільярда 
доларів США до 2032 року [1], забезпечення їх кібербезпеки стає 
необхідністю. Інтеграція штучного інтелекту (ШІ) в БПЛА значно 
підвищує їх автономність, функціональність та здатність адаптуватися до 
змін у середовищі, але водночас створює нові вразливості до кібератак. 
Важливість цих викликів зростає в умовах російсько-української війни, де  
БПЛА стали базою для окремого виду ЗСУ. 

Метою роботи є аналіз загроз, атак та втручань, а також обґрунтування 
вибору контрзаходів для підвищення рівня кібербезпеки систем БПЛА з 
урахуванням їхніх вразливостей і використання ШІ для посилення атак і 
засобів захисту. Підхід дослідження ґрунтується на:   

– застосуванні методології Security Informed Safety [2] та техніки 
IMECA для систем БПЛА з урахуванням особливостей використання ШІ;   

– використанні моделі якості ШІ для обґрунтування вимог до ШІ в 
БПЛА [3] як засобів виконання функцій та захисту кіберактивів. 

Основні положення. В рамках проведеної роботи: 
– визначено основні перешкоди для впровадження ШІ в системи 

БПЛА, з огляду на ризики безпеки, технічні обмеження та їх кібербезпеку; 
– запропоновано класифікацію контрзаходів з урахуванням аспекту 

ШІ; 
– проаналізовано контрзаходи на регуляторному та технічному 

рівнях, а також оцінено їхній вплив на загальні ризики кібербезпеки та 
безпеки; 

– наведено приклад створення моделей якості, ризик орієнтована 
(IMECA), логіко-ймовірнісна (дерева атак) та стохастична (марковська 
модель) для оцінки ШІ-систем на борту та засобів захисту БПЛА, що 
використовуються для задачі розмінування. 

Висновки. Основний внесок цього дослідження полягає в класифікації 
загроз та засобів захисту з урахуванням аспекту ШІ та прикладі 
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впровадження стандартизації компонентів ШІ в БПЛА залежно від 
визначених функцій [4]. Запропонована систематизація включає 
регуляторні методи, орієнтовані переважно на легалізацію використання, 
стандартизацію та контроль якості БПЛА і ШІ, а також відповідні 
програмно-технічні засоби реалізації цих методів. Запропонований підхід 
може бути поширений на аналіз безпеки критичних систем, що працюють 
в агресивному інформаційному та фізичному середовищі, і забезпечення 
проактивного захисту від атак, посилених засобами ШІ. 
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