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Секція 2 
ФУНКЦІОНАЛЬНА БЕЗПЕКА РОЗУМНИХ БУДИНКІВ 
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Національний аерокосмічний університет ім. М. Є. Жуковського «ХАІ» 
Науковий керівник: Землянко Г. А. 

 
Актуальність. Розвиток Інтернету речей (IoT) та штучного інтелекту 

зробив розумні будинки звичним явищем, що забезпечує комфорт, 
ефективність та автоматизацію [1, 2]. Проте інтеграція інтелектуальних 
систем підвищує ризик збоїв і зловмисного втручання, що може призвести 
до матеріальних збитків і порушення конфіденційності. Тому 
функціональна безпека розумного будинку є ключовою для захисту 
користувачів і стабільної роботи систем [2, 3]. 

Метою роботи є аналіз основних загроз для функціональної безпеки та 
розробка рекомендацій для підвищення надійності та захисту функцій 
автоматизованих систем. 

Основні положення. Розумний будинок – це комплекс систем і 
пристроїв, об'єднаних в єдину мережу для забезпечення автоматизації, 
зручності та енергоефективності. Основними компонентами є системи 
управління освітленням, клімат-контролю, системи безпеки, медіасистеми 
та побутова техніка. Всі елементи взаємодіють між собою за допомогою 
дротових або бездротових каналів зв'язку та центрального контролера [3, 
4]. В роботі розглянуто основні загрози функціональної безпеки [4, 5]. 
Кібератаки: злом мереж через вразливості Wi-Fi і Bluetooth, перехоплення 
даних через незашифровані канали, та використання пристроїв зі слабкими 
паролями у DDoS-атаках. Програмні вразливості: недостатні оновлення 
прошивки і незахищені API створюють ризики несанкціонованого доступу. 
Фізичні загрози: відключення живлення без резерву та зношеність 
обладнання можуть порушити роботу систем безпеки. Стандартні паролі: 
прості паролі полегшують доступ зловмисникам. Соціальна інженерія: 
використання фішингу для отримання доступу від недосвідчених 
користувачів. В роботі також розглянуто засоби підвищення 
функціональної безпеки: сегментація мережі для ізоляції критично 
важливих систем від загальнодоступного інтернету; системи виявлення 
вторгнень для моніторингу аномальних дій і запобігання 
несанкціонованому доступу; регулярне оновлення програмного 
забезпечення для усунення вразливостей безпеки; використання 
багатофакторної автентифікації для контролю доступу до систем 
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управління; резервне копіювання даних для збереження налаштувань і 
забезпечення безперебійної роботи в разі збою [4, 5]. 

Висновки. Функціональна безпека розумних будинків є необхідною 
умовою для їх повноцінної роботи та захисту мешканців. Впровадження 
заходів з підвищення функціональної безпеки мінімізує ризики, пов'язані з 
кібератаками і технічними збоями, а також забезпечує стабільну, безпечну 
і комфортну роботу розумного будинку. 
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