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РЕФЕРАТ 

Кваліфікаційна робота магістра: 119 с., 7 іл., 8 табл., 5 посилань. 

Об’єкт дослідження – ІТ-організація, що надає послуги з розробки та 

супроводу програмних продуктів. 

Предмет дослідження – інтегрована система управління такої організації, 

побудована на основі вимог ДСТУ ISO/IEC 20000-1 та ДСТУ ISO/IEC 27001 з 

урахуванням принципів системи управління якістю.  

Мета дослідження – удосконалення організації управління ІТ-послугами та 

інформаційною безпекою в компанії типу «WebSolutions» шляхом розроблення 

проєкту інтегрованої системи управління, що відповідає вимогам ДСТУ ISO/IEC 

20000-1 і ДСТУ ISO/IEC 27001. 

У роботі розглянуто теоретичні основи систем управління якістю, системи 

керування послугами (SMS) та системи управління інформаційною безпекою 

(ISMS); коротко проаналізовано вимоги стандартів ДСТУ ISO 9001:2015, ДСТУ 

ISO/IEC 20000-1 та ДСТУ ISO/IEC 27001 і показано можливості їх інтеграції в 

єдину систему. 

Наведено характеристику діяльності організації «WebSolutions»: основні 

види послуг, структура, ключові процеси та наявні елементи системи управління 

якістю. На основі матеріалів курсових робіт і переддипломної практики 

проведено внутрішній аудит існуючих процесів, складено чек-лист аудиту, 

визначено сильні сторони та основні проблемні зони. 

Виконано попередній gap-аналіз відповідності вимогам ДСТУ ISO/IEC 

20000-1 та ДСТУ ISO/IEC 27001, побудовано SWOT-аналіз інтегрованої системи 

та сформовано інтегровану політику в сфері якості, послуг і інформаційної 

безпеки. 
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Розроблено проєкт інтегрованої системи управління для «WebSolutions»: 

запропоновано оновлену організаційну структуру з виділенням відповідальних за 

якість, послуги та інформаційну безпеку; описано основні процеси системи 

керування послугами (каталог послуг, SLA/OLA, incident, request, problem, 

change, release) та ключові процеси ISMS (управління активами, ризиками, 

доступами, інцидентами, резервним копіюванням, журналюванням); визначено 

основні види документованої інформації та показники результативності 

інтегрованої системи. 

Запропоновано комплекс заходів з усунення виявлених невідповідностей: 

формалізація процесів та методик, впорядкування реєстрів, закріплення ролей і 

відповідальності, удосконалення управління інцидентами, змінами та безпекою. 

Розроблені в роботі підходи можуть бути використані в практичній 

діяльності ІТ-компаній, що надають послуги з розробки та підтримки програмних 

продуктів, для впорядкування внутрішніх процесів, підвищення стабільності 

сервісів, покращення рівня захисту інформації та підготовки до подальшої 

сертифікації за вимогами ДСТУ ISO/IEC 20000-1 та ДСТУ ISO/IEC 27001. 

ІНТЕГРОВАНА СИСТЕМА УПРАВЛІННЯ, ІТ-ПОСЛУГИ, СИСТЕМА 

КЕРУВАННЯ ПОСЛУГАМИ, ІНФОРМАЦІЙНА БЕЗПЕКА, СТАНДАРТИ 

ДСТУ ISO/IEC 20000-1, ДСТУ ISO/IEC 27001, РИЗИКИ, АУДИТ, ЯКІСТЬ 
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ВСТУП 

Сьогодні більшість компаній працюють з ІТ-послугами: розробка сайтів, 

веб-застосунків, супровід, підтримка користувачів. Для клієнта важливо не 

тільки «щоб працювало», а щоб сервіс був стабільний, передбачуваний і 

безпечний. Якщо система падає, дані втрачаються або з’являються проблеми із 

захистом інформації, це відразу б’є по репутації компанії. 

Тому для ІТ-організацій вже недостатньо мати лише окремі внутрішні 

правила або неформальні домовленості в командах. Потрібна цілісна система 

управління, яка охоплює якість послуг, процеси підтримки та інформаційну 

безпеку. Такі системи описані у міжнародних і національних стандартах, зокрема 

ДСТУ ISO 9001:2015, ДСТУ ISO/IEC 20000-1 та ДСТУ ISO/IEC 27001. Вони 

допомагають навести порядок у процесах, визначити відповідальних, встановити 

показники і постійно покращувати роботу компанії. 

Стандарт ДСТУ ISO 9001:2015 задає загальні вимоги до системи 

управління якістю. Він орієнтований на те, щоб компанія стабільно надавала 

продукцію чи послуги, які відповідають вимогам клієнта і законодавства. В 

ньому описано базові речі: політика у сфері якості, цілі, процесний підхід, робота 

з ризиками, документи, внутрішні аудити та аналіз з боку керівництва  [1]. 

Стандарт ДСТУ ISO/IEC 20000-1 вже безпосередньо стосується ІТ-послуг. 

У ньому описано, як побудувати систему керування послугами - Service 

Management System (SMS): каталог послуг, Service-Level Agreement (SLA) - 

договір про рівень обслуговування між замовником та виконавцем послуг, 

управління інцидентами, запитами, проблемами, змінами, релізами, доступністю, 

потужністю та безперервністю сервісів. Тобто ДСТУ ISO/IEC 20000-1 відповідає 

за те, щоб ІТ-сервіси були керованими й стабільними [2]. 
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Стандарт ДСТУ ISO/IEC 27001 стосується управління інформаційною 

безпекою - Information Security Management System (ISMS). Він описує, як 

захищати інформаційні активи компанії: дані клієнтів, вихідні коди, бази даних, 

облікові записи, інфраструктуру. У цьому стандарті є вимоги до оцінювання 

ризиків, політики безпеки, доступу, журналювання, реагування на інциденти і 

резервного копіювання [3]. 

Усі ці стандарти побудовані за схожою логікою: процесний підхід, робота 

з ризиками та цикл PDCA (Plan–Do–Check–Act). Тобто спочатку організація 

планує, що і як робити, потім виконує, далі перевіряє результати та вносить зміни 

для поліпшення. Це дозволяє інтегрувати різні системи управління в одну 

інтегровану систему, яка включає: якість, послуги та безпеку. 

Для ІТ-компанії «WebSolutions» така інтегрована система управління є 

доцільною з кількох причин. По-перше, компанія надає ІТ-послуги, які напряму 

залежать від якості процесів розробки, тестування та підтримки. По-друге, у 

роботі активно використовуються дані клієнтів та хмарні сервіси, що потребують 

належного рівня інформаційної безпеки. По-третє, конкуренція на ринку змушує 

компанії підтверджувати свою надійність і потенційну готовність до сертифікації 

за міжнародними стандартами. 

У попередніх курсових роботах та під час переддипломної практики для 

компанії «WebSolutions» вже були описані основні процеси системи управління 

якістю та проведений внутрішній аудит. Де було виявлено проблему, яка полягає 

в тому, що окремі елементи управління якістю і сервісами вже є, але цілісної 

інтегрованої системи за вимогами ДСТУ ISO/IEC 20000-1 і ДСТУ ISO/IEC 27001 

поки що немає. Через це важко забезпечити стабільний рівень сервісів, керовано 

працювати з ризиками та бути готовими до зовнішніх аудитів і сертифікації. 
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З огляду на це, метою кваліфікаційної роботи є розроблення інтегрованої 

системи управління для організації «WebSolutions», що надає ІТ-послуги, з 

урахуванням вимог ДСТУ ISO/IEC 20000-1 та ДСТУ ISO/IEC 27001 і результатів 

попереднього аудиту. Об’єктом дослідження є ІТ-організація, що надає послуги 

з розробки та підтримки програмних продуктів. Предметом дослідження є 

інтегрована система управління цієї організації, побудована з урахуванням вимог 

ДСТУ ISO/IEC 20000-1 та ДСТУ ISO/IEC 27001. 

У роботі використовуються прості методи аналізу: розбір стандартів, 

порівняння вимог із реальним станом компанії, внутрішній аудит, опис процесів 

і побудова пропозицій щодо поліпшення. Основний акцент робиться не на 

складних теоретичних моделях, а на практичному застосуванні стандартів до 

конкретної ситуації в «WebSolutions». 


